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Un reciente reporte del House Banking Committee de
) Estados Unidos, muestra que el sector financiero perdio 2.4
INFORMACION billones de délares por ataques computarizados en 1998
ENLA —mas del triple que en 1996. No es sorprendente,
considerando que por dia se transfieren electronicamente 2
trillones de dolares, mucho de lo cual pasa a traves de
lineas que segun el FBI no son muy seguras. (Fortune 500,
2003).

EMPRESA

Casi el 80% de los valores intelectuales de las
corporaciones son electrénicos, de acuerdo a la Camara de
Comercio estadounidense, y un competidor puede subir
hasta las nubes si roba secretos comerciales y listas de
clientes. (Sloan Review, 2003).

Los hackers son expertos en ingenieria social —consiguiendo
personas de dentro de las compaiiias para sacarles
contrasefas y claves de invitados. “Si te levantas a la
secretaria ganaste, dice Dill Dog”. (Famoso hacker).
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El fraude celular no escapa a ninguna compafia telefonica
) en el mundo. Telcel y Movilnet en el caso de Venezuela
INFORMACION afirman que en el afio 1997 las pérdidas por concepto de

ENLA clonacion se ubicaaron en 1,800 millones de délares, lo que
los ha impulsado a mejorar su sistema de gestion de
seguridad de informacion.

EMPRESA

La clonacion ocurre cuando los “clonadores” capturan la
transmision de los numeros de identificacion (ESN: namero
asignado), bien sea rastreando los datos o sobornando a un
empleado de la operadora y la copian en otros equipos no
autorizados.

(Cielorojo/computacion 19/01/04).
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La informacion en la empresa es uno de los mas
importantes activos que se poseen.

INFORMACION
EN LA Las organizaciones tienen que desarrollar mecanismos que
EMPRESA les permitan asegurar la disponibilidad, integridad y

confidencialidad en el manejo de la informacion.

La informacion esta sujeta a muchas amenazas, tanto de
indole interna como externa.

¢ Qué fan VULNERABLE es
la informacion en su
organizacion?
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El nuevo estandar internacional, el ISO 27001:2005, esta

'SS?SZT?&kZSSS orientado a establecer un sistema gerencial que permita
GESTION DE minimizar el riesgo y proteger la informacion en las
SEGURIDAD DE empresas, de amenazas externas o internas.
INFORMACION
4 | . |
*Grupo de trabajo de la industria se establece
HISTORIA eni99s
DEL *Caodigo de practica - 1993
ESTANDAR *British standard - 1995
BS 7799 *BS 7799 parte 2 - 1998
E *BS 7799 parte 1 - 1998
ISO 17799 *BS 7799 parte 1y parte 2 revisada en 1999
*BS/ISO/IEC - 17799 - 2000

/
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ISO 27001:2005-
SISTEMA DE ISO /IEC 17799 : 2005
GESTION DE = Codigo de practica de seguridad en la gestion de la
SEGURIDAD DE informacion — Basado en BS 7799 — 1 : 2000.
INFORMACION

=.Recomendaciones para buenas practicas
= No puede ser utilizado para certificacion

ISO 27001:2005

= Especificacion para la gestion del sistema de seguridad
de informacion

= .Es utilizado para la certificacion
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INFORMACION f | 3 informacién es un activo, que tal
como otros importantes activos del
negocio, tiene valor para una

empresay consecuentemente
requiere ser protegida
adecuadamente”.

1SO 17799:2005
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Seguridad de informacién es mucho mas que establecer
“firewalls”, aplicar parches para corregir nuevas
vulnerabilidades en el sistema de software, o guardar en la

¢QUE ES boveda los “backups”.
SEGURIDAD DE _ _ B _ ) _
INFORMACION? Seguridad de informacion es determinar qué requiere ser
protegido y por qué, de qué debe ser protegido y cOmo
protegerlo.

La seguridad de informacion se caracteriza por la preservacion
de:

a) CONFIDENCIALIDAD : La informacion esta protegida
de personas no autorizadas.

b) INTEGRIDAD : La informacion esta como se pretende,
sin modificaciones inapropiadas.

c) DISPONIBILIDAD : Los usuarios tienen acceso a la
informacion y a los activos asociados cuando lo requieran.

N /
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NATURALEZA Y DINAMICA DEL
1SO 27001:2005

SISTEMA DE GESTION DE
SEGURIDAD DE INFORMACION
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MODELO PDCA
APLICADO A
LOS PROCESOS
DEL SISTEMA
DE GESTION DE
SEGURIDAD DE
INFORMACION
SGSI

PLAN
ESTABLECER
INTFI)EAI\:\’F\I)E-gi?Z)AS EL SGSI 4.2 PARTES
INTERESADAS
REQUERI- IMPLEMENTAR | Desarrollar, MANTENER'Y S E DA
MIENTOS Y Y OPERAR EL mantener MEJORAR DE
EXPECTATI- EL SGSI14.2.2 y mej_orar EL SGS14.2.4 INFORMA.-
ACT CION
SEGURIDAD MANEJADA
DE INFOR- MONITOREAR
MACION Y REVISAR
EL SGSI14.2.3
CHECK

7

4.3 Requerimientos de documentacién
4.3.2 Control de documentos
4.3.3 Control de registros
5.0 Responsabilidad de la gerencia
5.1 Compromiso de la gerencia
5.2 Gestién de recursos
5.2.1 Provision de recursos
5.2.2 Capacitacion, conocimiento y capacidad
6.0 Revision gerencial
6.4 Auditorias internas
7.0 Mejoramiento del SGSI
7.1 Mejoramiento continuo
7.2 Accion correctiva
7.3 Accidn preventiva

11
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CENTRUM
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CLAUSULAS

ACTIVIDADES
ORGANIZACIONALES

Establecer el SGSI
(Seccion 4.2.1)

a) Definir el alcance del SGSI

b) Definir un sistematico enfoque para evaluacion
del riesgo

c¢) Identificar el riesgo
d) Evaluar el riesgo
e) Definir politica SGSI

f) Identificar y evaluar opciones para el tratamien-
to del riesgo

g) Seleccionar objetivos de control y controles
h) Preparar un enunciado de aplicabilidad
i) Obtener aprobacion de la gerencia

12
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HOJA DE RUTA
PARA CUMPLIR

CON EL CLAUSULAS ACTIVIDADES
BS 7799-2:2002 ORGANIZACIONALES
Implementar y operar a) Formular un plan para tratamiento del riesgo
el SGSI b) Implementar el plan de tratamiento del riesgo
(Seccidén 4.2.2) c) Implementar todos los objetivos de control y

controles seleccionados

d) Implementar programa de entrenamiento y toma
de conciencia

e) Gestionar operaciones
f) Gestionar recursos

13
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ACTIVIDADES

CLAUSULAS ORGANIZACIONALES

HOJA DE RUTA
PARA CUMPLIR
CON EL

Monitorear y revisar el a) Ejecutar procedimientos de monitoreo

. SGSI b) Efectuar revisiones regulares de la eficacia del
S 2rler 20t (Seccion 4.2.3) SGSI
¢) Revisar el nivel del riesgo residual y del riesgo
aceptable

d) Conducir las auditorias internas del SGSI

e) Registrar todos los eventos que tienen un efecto
en el desempefio del SGSI

Mantener y mejorar el a) Implementar las mejoras identificadas
SGSI b) Tomar apropiadas acciones correctivas y
(Seccion 4.2.4) preventivas
¢) Comunicar los resultados a todas las partes
interesadas
d) Asegurar que las mejoras alcancen los objetivos
deseados

N /
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Entendimiento de los

requerimientos del modelo
/ @ \
CICLO ) Obtencion de la certificacion Determinacion de
METODOLO- internacional la brecha
GICO PARA LA (8) (2)
IMPLANTACION
DEL MODELO /‘ \
ISO 27001:2000
Ejecucion de auditorias Analisis y evaluacion
internas del riesgo
(7) (3)
Redaccion del Manual de Elaboracion plan de gestion
Seguridad de Informacion de continuidad comercial
(6) 4)

Desarrollo de competencias
organizacionales

()

N /
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METODOLOGIA
DETALLADA
PARA
IMPLANTAR EL
SISTEMA DE
GESTION DE
SEGURIDAD DE
INFORMACION
ISO 27001:2005

PASO |

Entendimiento
de los
requerimientos
del modelo

PASO Il

Determinacion
de la brecha

______________________________________ l

Taller estratégico con la
gerencia para analizar
requerimientos del
modelo ISO 27001:2005

CENTRUM

CENTRO DE NEGOCIOS

Pontificia Universidad Catélica del Perd

Definir alcance
del modelo ;

v

Efectuar “Gap Analysis”

Informe a la
gerencia

v

Determinar la brechay
estimar presupuesto y
cronograma

/
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METODOLOGIA
DETALLADA
PARA
IMPLANTAR EL
SISTEMA DE
GESTION DE
SEGURIDAD DE
INFORMACION
ISO 27001:2005

PASO llI

Analisis y

Efectuar un andlisis y
evaluacién del riesgo

CENTRUM

CENTRO DE NEGOCIOS

Pontificia Universidad Catélica del Perd

Evaluacion
del riesgo

v

evaluacion del

\ 4

riesgo

-Amenazas,
-Vulnerabilidades

Politica de
seguridad

Politica
documentada

-Impactos

PASO IV

Elaboracidn
Plan de gestidon

Plan de continuidad
comercial del negocio

»

Plan de
continuidad
comercial

de continuidad
comercial

v

Enfoque de la

gerencia para

Gerencia del riesgo

documentado

Plan de trata-
miento del riesgo

tratar el riesgo

v

Utilizacién de
Anexo A dela
norma

Seleccionar controles y
objetivos de control a
implantar

Tabla de
controles

l
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METODOLOGIA
DETALLADA
PARA
IMPLANTAR EL
SISTEMA DE
GESTION DE
SEGURIDAD DE
INFORMACION
ISO 27001:2005

Enunciado
de aplicabilidad

PASO V

Desarrollo de
competencias
organizacionales

Elaborar un enunciado
de aplicabilidad

CENTRUM

CENTRO DE NEGOCIOS
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Enunciado de
aplicabilidad
documentado:

Entrenamiento en
documentacion de
procedimientos, instruc-
ciones de trabajo

\ 4

Taller estratégico para
manejo de la accion
correctiva y preventiva

Procedimiento
para manejo de
la accién
correctiva

\ 4

Taller estratégico para
el manejo de la auditoria
interna

»

Procedimiento de
auditoria interna
documentadq
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METODOLOGIA
DETALLADA
PARA
IMPLANTAR EL
SISTEMA DE
GESTION DE
SEGURIDAD DE
INFORMACION
ISO 27001:2005

PASO VI

Redaccién
del manual de
Seguridad de
Informacion

PASO VII

Ejecucion de

Auditorias Internas

PASO VI

Obtencion de la
certificacion
internacional

Elaboracion del manual
de seguridad de
informacion

CENTRUM

CENTRO DE NEGOCIOS

Pontificia Universidad Catélica del Perd

Manual de
Seguridad de
Informacion _

Efectuar auditoria
interna

Documentado

Informe de la
auditoria
interna

Auditoria de empresa
certificadora

Entrega de
informe

19



ENFOQUE DE
LAS SEIS
FASES
ESENCIALES
DEL PROCESO
DE
IMPLANTACION
ISO 27001:2005

DEFINIR UNA POLITICA
DE SEGURIDAD DE
INFORMACION

s,
A4

CENTRUM
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DEFINIR EL ALCANCE
DEL MODELO

A 4

EFECTUAR UN ANALISIS
Y EVALUACION DEL
RIESGO

A 4

DEFINIR OPCIONES DE
TRATAMIENTO DEL
RIESGO

A 4

SELECCIONAR
CONTROLES A
IMPLANTAR

A 4

PREPARAR UN
ENUNCIADO DE
APLICABILIDAD

20



CASO PRACTICO DE IMPLANTACION
DEL 1SO 27001:2005 EN UNA
ORGANIZACION FINANCIERA

AREA: AHORROS-CAPTACIONES

& A
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DEFINICION DEL

ALCANCE DEL

MODELO EN EL
BANCO

En la seccion 4.2 (a) del estandar, se exige como
punto de partida para establecer el SGSI que la

empresa: “defina el alcance del SGSI en términos

de las caracteristicas del negocio, la

organizacion, su ubicacion, activos y tecnologia”.

N /
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IDENTIFICA-
CION DE
ACTIVOS DE
INFORMACION

CENTRUM

CENTRO DE NEGOCIOS
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Una vez determinado el alcance del modelo en la
empresa, se debe proceder aidentificar los
distintos activos de informacion, los cuales se
convierten en el eje principal del modelo.

Es importante mencionar que, en el caso del
banco, se conformé un grupo multidisciplinario,
compuesto por los duenos de los subprocesos
gue conformaban el proceso escogido en el
alcance. También en el grupo se incluyo a los
clientes vitales y proveedores internos de
ahorros/captaciones. Posteriormente, una vez
identificados los activos de informacidn, se
incluyeron en el grupo alos dueios de los
activos de informacion. Al grupo
multidisciplinario, se le denomino comité gestor.

23
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A los activos de informacioén se les debe efectuar

ANALISIS Y 7 - - - 7 - - - -
EVALUACION un analisis y evaluacion del riesgo, e identificar los
DEL RIESGO controles del anexo A del estandar que tendran

gue implementarse para mitigar el riesgo.

Es importante en este punto, clarificar qué es un
activo de informacidn en el contexto del ISO
27001:2005. Segun el ISO 17799:2005 (Codigo de
Practica para la Gestion de Seguridad de
Informacién) un activo de informacion es: “algo a
lo que una organizacion directamente le asigna un
valor y, por lo tanto, la organizacion debe
proteger”.

N /
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Los activos de informacion son clasificados por el
ISO 17799:2005 en las siguientes categorias:

ANALISIS Y
EVALUACION
DEL RIESGO

-Activos de informacién (datos, manuales,
usuarios, etc.)

-Documentos de papel (contratos)

-Activos de software (aplicacion, software de
sistemas, etc.)

-Activos fisicos (computadoras, medios
magnéticos, etc.)

-Personal (clientes, personal)

-Imagen de la compaifiiay reputacion
-Servicios (comunicaciones, etc.)

25
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Al establecer el alcance, en la organizacion
ALCANCE

DEL SGS| financiera se determino que fuera el area de
ahorros y captaciones.

Para dicho efecto, se utiliz6 el método de las
elipses para determinar los activos de informacion.

26
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TASACION DE ACTIVOS DE INFORMACION Pontificia Universidad Catélica del Perd

ACTIVOS DE INFORMACION CONFIDENCIALIDAD INTEGRIDAD | DISPONIBILIDAD | TOTAL
- Base de datos ahorros 4 4 4 4
- Base de datos clientes 5 5 4 5
- Equipo de cédmputo 2 2 4 2
- Linea dedicada 2 2 5 3
- Internet 2 1 3 2
- Servidor de archivos 5 5 4 5
- Servidor 5 4 4 4
- Copias de backup 5 5 3 4
- Switchers 1 1 5 2
- Router’s 1 1 5 2
- Modem 1 1 5 2
- Lineas telefonicas 4 2 3 3
- Central telefénica 4 2 3 3
- Disco duro 5 5 3 4
- Camaras de video 1 1 5 2
- Teléfonos 4 1 3 3
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CENTRUM

CENTRO DE NEGOCIOS

ACTIVOS DE INFORMACION

PROPIETARIOS

1. BASE DE DATOS CLIENTES

SERVICIO AL CLIENTE

2. SERVIDOR SISTEMAS
3. JEFE DE AHORROS AHORROS
4. BASE DE DATOS AHORROS SISTEMAS
5. CLAVES AHORROS
6. SERVIDOR DE ARCHIVOS SISTEMAS
7. COPIAS DE BACKUP SISTEMAS
8. DISCO DURO Y GRAB. (Videos) SISTEMAS
9. REGISTROS DE CLIENTES AHORROS
10. FORMATOS AHORROS

11. VOUCHER’'S

ADM. DE CREDITOS

12. FORMATO LAVADO ACTIVOS

AHORROS
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ANALISIS Y EVALUACION DEL RIESGO

e CENTRUM
CENTRO DE NEGOCIOS
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POSIBILI- POSIBI-
ACTIVOS POSIBI- pAD QUE | BN | LibAD PARA OBJETIVOS NIVELES DE
DE AMENAZAS | HIDAD | VULNERA- | AMENAZA | ) cqyy o5 | DEOCU- | pqpp | CRITI |4 cepraR DE CONTRO- | - ACEPTACION
INFORMA- OCU- BILIDADES PENETRE DE RRENCIA CIDAD EL CONTROL LES DEL RIESGO
CION RRENCIA VULNERA- RIESGOS DE AME- RIESGO
BILIDAD NAZA
1. BASE DE - Hckers 2 - Falta de 2 - Verificacion A.5.1 Promocionar direccion A51.1
. Lo semanal de ac- | gerencial y apoyo alaS.I. A5.1.2
DATOS ) De_terloro 4 anFIVIrUS tualizaciones A.6.1 Seguridad del equipo: A7.24
AHORROS fisico - Libre acce- 5 - El sistema evitar la pérdida, dafio o
(o) permite control compromiso de los activos
automatico y lainterrupcioén de las ac-
deincidentes tividades comerciales.
A.6.2 Proteger la integridad A6.2.1
4 4 16 C del software y la informa-
cion del dafio de software
malicioso.
A.7.1Mantener la integridad AT711
y disponibilidad de los ser- A7.1.2
vicios de procesamiento de
informacién y comunica-
ciones.
2. SERVI- -Virus 2 - Software 3 - Parches de A.9.2. Proteger la integridad A9.2.1
H software del software y lainforma-
DOR - Rayos desactuali- - Verificacién cién del dafio de software
zado 4 semanal de malicioso.
4 - Falta para actualizacio-
rayos nes.
4 4 16 C
3. BASE DE - Errores en 4 - Mala progra 2 - Verificacion A.9.2 Minimizar el riesgo de A9.2.1
. .. L. = diaria de ac- fallas en los sistemas. A9.2.2
DATOS dlgltaCIOn macion . tualizaciones A.10.1 Asegurar que se in- A.10.1.1
CLIENTES - Mala valida- 5 - El sistema corpore seguridad en los
cién y prue- permite regis- sistemas de informacion.
b tro eimpresion | A.10.2 Evitar la pérdida, mo- A.10.2.1
as de incidentes dificacién o mal uso de la A.10.2.2
- Parches de data del usuario en los sis- A.10.2.3
5 4 20 C software temas de informacion.
A.10.3 Asegurar que los pro A.10.3.1
yectos T.l. y las actividades A.10.3.3
de apoyo se reducen de
manera segura.




Pontificia Universidad Catélica del Perd

MODELO PDCA
APLICADO A
LOS PROCESOS
DEL SISTEMA
DE GESTION DE
SEGURIDAD DE
INFORMACION
SGSI

PLAN
ESTABLECER
INTFI)EAI\:\’F\I)E-gi?Z)AS EL SGSI 4.2 PARTES
INTERESADAS
REQUERI- IMPLEMENTAR | Desarrollar, MANTENER'Y S E DA
MIENTOS Y Y OPERAR EL mantener MEJORAR DE
EXPECTATI- EL SGSI14.2.2 y mej_orar EL SGS14.2.4 INFORMA.-
ACT CION
SEGURIDAD MANEJADA
DE INFOR- MONITOREAR
MACION Y REVISAR
EL SGSI14.2.3
CHECK

7

4.3 Requerimientos de documentacién
4.3.2 Control de documentos
4.3.3 Control de registros
5.0 Responsabilidad de la gerencia
5.1 Compromiso de la gerencia
5.2 Gestién de recursos
5.2.1 Provision de recursos
5.2.2 Capacitacion, conocimiento y capacidad
6.0 Revision gerencial
6.4 Auditorias internas
7.0 Mejoramiento del SGSI
7.1 Mejoramiento continuo
7.2 Accion correctiva
7.3 Accidn preventiva

31
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Entendimiento de los

requerimientos del modelo
/ @ \
CICLO ; Obtencion de la certificacion Determinacion de
METODOLO- internacional la brecha
GICO PARA LA (8) (2)
IMPLANTACION
DEL MODELO /‘ \
ISO 27001:2005
Ejecucion de auditorias Analisis y evaluacion
internas del riesgo
(7) (3)
Redaccion del Manual de Elaboracion plan de gestion
Seguridad de Informacion de continuidad comercial
(6) 4)

Desarrollo de competencias
organizacionales

()

N /
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-Los ataques de virus contintan como la principal

RESULTADOS . ) )
DEL COMPUTER fuente de grandgs perdlda§ financieras. 5
CRIME AND -El uso no autorizado de sistemas de computacion
SECUR}TY ha incrementado.
SUR;/OEOE FBl -Los incidentes en los web sites han aumentado

dramaticamente.

-El outsourcing de actividades de seguridad de
informacion no ha crecido.

-87% de los encuestados conducen auditorias de
seguridad.

-La mayoria de empresas ven el entrenamiento al
usuario como algo muy importante.

N /
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VISA ACCOUNT
INFORMATION
SECURITY
STANDARDS

CENTRUM

CENTRO DE NEGOCIOS

Pontificia Universidad Catélica del Perd

Los 15 requerimientos son una lista de chequeo
para lograr conformidad con el estandar.

1. Establecer politica para la contratacion de
personal.
2. Restringir acceso a datos.

3. Asignar al personal un sistema de
identificacion unico para ser validado al
acceder a datos.

4. Controlar el acceso a datos.

5. Instalar y mantener un “firewall” network si los
datos son accedidos desde la internet.

6. Encriptar datos mantenidos en bases de datos.

7. Encriptar datos enviados através de redes.

8. Proteger sistemas y datos de virus.

/
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9. Mantener al dia los parches a software

VISAACCOUNT § 10, No utilizar “passwords” para sistemas y otros

INFORMATION ) _ _
SECURITY parametros de seguridad proporcionado por
STANDARDS terceros.
11. No dejar desatendidos computadoras, diskettes
con datos.

12. De manera segura, destruir datos cuando ya no
son necesarios.

13. De manera regular verificar el desempeno de
sistemas y procedimientos.

14. Inmediatamente investigar y reportar a VISA
cualquier perdida de cuentas o informacion de
las transacciones.

15. Utilizar solo proveedores de servicios que
cumplan estos requisitos
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